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PLAN DE TRATAMIENTO DE RIESGOS

(ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION - EGSI V3.0)

SUBSECRETARIA DE GOBIERNO
ELECTRONICO Y REGISTRO CIVIL

Empresa Publica de Ct

del Ecuador EP / COMUNICA EP

Megs. Angel Franco Calixto - Oficial de Seguridad de la

i6n (0S1)

Control lement: Recursos
ontre “’E;SI'“\;’;"“" i Responsable de implement: Area funcional —
. _[3.5) Proteccién contra as amenazas | 5¢ 46be formalizar mediante poitcay procecimiento documentado el uso del generador eéctrico
- . ) ° a diésel existente, definiendo responsables de operacién, frecuencia de pruebas de encendido y | T
Amenaza = Pérdida del suministro de energfa / Falla del externas y ambientales : o : ol > P _ - Director de Planificacion, Procesos y
e el su me niveles minimos de combustible. I Oficial de Seguridad de la_ Informacin, en conjunto con la r - T
equipo de telecomunicaciones - Hardware Modificar/Reducir el |~ 1311 Servicios de Soporte Jefatura de Operaciones, debe elaborar un plan de continuidad de fas TIC orientado a los servicos | <018 Direccién de Planificacién,
Vulnerabilidad = Red energética inestable; ausencia de |- Sitio Alto 5 - [1.29] Seguridad de la informacién ra de Op v g€ plan N 2 ™ - Jefatura de Operaciones. Procesos y Tecnologia / c 01/09/2026 31/12/2026 6 $5,000.00
=R ° . riesgo 8 e de radiodifusion y TV, que incluya un procedimiento de respuesta ante interrupcién del servicio de | -\ " :
planes de continuidad (Catélogo de - Organizacion durante la interrupcion rod ' ne nto de respu " - Oficial de Seguridad de la Jefatura de Operaciones
d P emisién y los tiempos maximos tolerables de indisponibilidad. Se debe ejecutar al menos una de
Amenazas/Vulnerabilidades EGSI V3, fuente ISO/IEC - [1.30] Preparacién de la TIC para la Y ’ © " ' |Informacién
201! - prueba piloto controlada de corte de energia para validar la efectividad del plan de contingencia
27005) continuidad del negocio olada
antes de su aprobacion final.
La Direccion de Planificacion, Procesos y Tecnologia, con apoyo del Oficial de Seguridad de la
Informacién, implementara autenticacién multifactor (MFA) para los administradores de las
plataformas Joomla (EI Telégrafo), Laravel (Ecuador TV y Publica FM) y WordPress (Comunica EP).
€l cumplimiento de esta disposicion se 4 de la siguiente manera:
Gestion Contractual y Proveedores Externos (Ecuador TV, Piblica FM)
Cldusulas de seguridad: Incluir de forma obligatoria requisitos de proteccion de datos y pruebas
de pentesting en contratos vigentes y futuros.
"2 145] Autenticacion Segura Z.Ff; ::Iieglataria: Exigir al proveedor la configuracin de doble factor mediante paquetes seguros |- Tnlr:"culuni:e Planificacion, Procesos
Amenaza = Espionaje remoto / Falsificacion de derechos ~ [4.20] Seguridad de redes Lara o § X - M 8 Direccion de Planificacién,
Vulnerabilidad = Arquitectura insegura de la red; - Software Modificar/Reducir el |- (4.26] Requisitos de seguridad dela |\"4151S ¥ remediacion: EI contratista efecutard un escaneo de vulnerabilidades antes de cada ~Proveedor de Procesos y Tecnologia /
abilidad = Arquite ura de v ~Red Medio / Alto " 251 eq 8 despliegue mayor y corregira los hallazgos previo al paso a produccién. desarrollo/mantenimiento del portal M 8 c 01/09/2026 |  31/12/2026 a $14,400.00
ausencia de dentificacion y autentificacion de emisory | [0 riesgo aplicacion Gonicn de Devarralle msermo (6 Tolégrate s Communten £7) o Jefatura de contenidos /
receptor (Catlogo de Amenazas/Vulnerabilidades EGSI ~[4.29] Pruebas de seguridad en el nae rrofloInterno {El Telegratoy Com i X - § Direccion de comunicacién
B MFA técnico: El drea técnica activard Ia funcionalidad nativa de doble factor directamente en el |- Oficial de Seguridad de la
V3, fuente ISO/IEC 27005) desarrollo y la aceptacién ) o
niicleo de Joomla y complementos corporativos en WordPress. Informacién
Control previo: El equipo intero realizars el anlisis de vulnerabilidades antes de liberar cualquier
cambio mayor en el sitio.
Solucion de fallas: El personal institucional subsanard los riesgos detectados antes de la puesta en
produccién.
Proteccién Perimetral Comun
Reglas WAF: Configurar reglas especificas a nivel de aplicacién web en el firewall contratado para
mitigar ataques dirigidos a las vulnerabilidades propias de Joomla, WordPress y Laravel.
I Oficial de Seguridad de la Informacion debe elaborar y someter a aprobacién del CSI un
esquema de clasificacion de a informacion institucional (piiblica, us interno, confidencial), que
- diferencie el contenido periodistico de caracter publico de la informacion administrativa
' - [1.12] Clasificacion de la informacion | reservada. Todos los funcionarios de la institucion, y en donde sea pertinente los contratistas, - )
Amenaza = Hurto de medios o documentos e " " o i e : e - Oficial de Seguridad dela
) " - - [2.3] Concienciacion, educaciony | deben recibir la educacion y la formacion en toma de conciencia apropiada, y actualizaciones de
Vulnerabilidad = Ausencia o insuficiencia de politica - Informacién Modificar/Reducir el | formacion en seguridad de la regulares sobre las politicas y procedimientos de la institucion pertinentes para su cargo; se Informacién Direccion Administrativa
sobre limpieza de escritorio y de pantalla; falta de — Personal Bajo / Medio X i n en seg 8! A politicas y procedimien P P cargo; - Direccién Administrativa y Talento v ™M 31/12/2026 |  31/05/2027 3 $0.00
onciencis seara da 1 seguridad (catalogo do Orgamiacién riesgo informacién deben realizar campafias de concientizacion orientadas por el OSl y el CSl, para realizar el i Talento Humano
- [2.6] Acuerdo de confidenciali i rtinent ] I esté capacitado en temas d idad de |
Amenazas/Vulnerabilidades EGSI V3, fuente 1SO/IEC 2.6] Acuerdo ° P nto pertinente, que el personal este capacitado en temas de segundad dea | g0 ra ge Asesoria Juridica
27008) no divulgacién informacién, convirtiendo esa falta de conciencia en fortaleza para la institucion. En paralelo, la
Jefatura de Asesoria Juridica y el OSI deben revisar y formalizar Ia validacién de los acuerdos de
confidencialidad o no divulgacion ya existentes, y la Politica de Seguridad de la Informacion debe
difundirse formalmente a todo el personal.
La Direccién de Planificacion, Procesos y Tecnologia debe implementar una solucion de respaldo
. (backup) automatico y periédico para los sistemas y bases de datos criticas de la institucion,
menaza = Manipulacion con software (envio 0 - [4.13] Copia de seguridad de la asegurando al menos una copia fuera de sitio o en un repositorio aislado de la red administrativa,
diotria 'n o r:zlwz’e' Software informacién conforme a la prioridad ya en el PETI. Debe mediante |- Direccion de Planificacién, Procesos
o ) Modificar/Reducir el |- [4.7] Proteccién contra malware | politica y procedimiento, el uso del firewall y las herramientas antimalware ya contratadas, y Tecnologia Direccin de Planificacion,
Vulnerabilidad = Ausencia de copias de respaldo; - Hardware Alto N » . N o . N N . N . C 01/09/2026 31/12/2026 6 $15,000.00
doscanany oeo no controtados de seftuare (Cataogo de |- Informactén riesgo - [4.8] Gestion de vulnerabilidades |incluyendo la revision periodica de su eficacia. Se debe definir un cronograma de escaneo de - Oficial de Seguridad de la Procesos y Tecnologia
eV ainerabidados 651 V3, foante SO/t técnicas Vulnerabilidades técnicas sobre los servidores y bases de datos centrales, con remediacionde Informacion
27008) g - [4.16] Actividades de monitoreo | hallazgos criticos en plazos definidos. Finalmente, se debe concluir la implementacion del sistema
de monitoreo Zabbix y configurar alertas automticas ante eventos de seguridad criticos, con
notificacién inmediata al OSI.
- Conforme aa Tabla 5 del Informe de Evaluacion de Riesgos, los riesgos de nivel bajo (resultado de
Amenaza = Inundacién / Fenémeno sismico - (3:13] Mantenimiento de equipo 1.23) son riesgos aceptables y serén asumidos por la intitucion; por [0 tanto, no se requieren  Direccidn de Planificacién, Pracesos
on /i ¢ ' ) (control ya implementado) acciones adicionales de tratamiento més all4 de las ya existentes. Se debe mantener vigente el : - T
Vulnerabilidad = Ubicacién en un drea susceptible de |- Sitio : ) ” s o ) : y Tecnologia Direccin de Planificacion,
h . ! Bajo Aceptar el riesgo |- [3.5] Proteccién contra las amenazas |Plan de Mantenimiento de Equipos Tecnolégicos ya aprobado por Gerencia General, y realizar una < . 2 L 01/09/2026 28/02/2028 1 $0.00
(Catélogo de - Hardware ° 2 n o 0det crologiec bado por Gerencia - Oficial de Seguridad de la Procesos y Tecnologia
HS15, foamte SONEC 27008) Hesges mitgado por el externas y ambientales (monitoreo | revision anual de la ubicacion y condiciones fisicas de las instalaciones técnicas centrales frente a ”
4 O ; riesgo mitigado p periédico) riesgos naturales, dejando constancia escrita de dicha revision como evidencia de monitoreo
Plan de Mantenimiento de Equipos ya aprobado et dl oo aceptadn




La Direccién de Planificacién, Procesos y Tecnologia debe implementar un sistema de gestion de
[R6) identidades y accesos (IAM), conforme a lo ya contemplado en el PETI como accién de corto plazo,
Amenaza = Abuso de los derechos - [1.16] Gestin de Identidad y definir junto con la Unidad de Comunicacion una politica de contrasefias seguras para las redes |- Direccion de Planificacién, Procesos
Vulnerabilidad = Desconocimiento en seguridad dela |- Personal Modificar/Reducir i |~ [1-18] Derechos de acceso sociales oficiales e infraestructura tecnolégica institucional. Se debe realizar una revisién y y Tecnologia Direccion de Comunicacién /
informacién; ausencia de proceso formal para la - Software Medio " - [4.2] Derechos de acceso privilegiado |depuracién de los accesos vigentes a redes sociales y plataformas digitales, retirando de forma |- Direccion de Comunicacién Direccién de Planificacién, Y] 31/12/2026 31/05/2027 a $0.00
revision de los derechos de acceso (Catalogo de ~ Organizacién riesgo ~ [2.5] Responsabilidades después de  |inmediata las cuentas de excolaboradores o terceros que ya no deban tener acceso. Este proceso |- Direccién Administrativa y Talento  |Procesos y Tecnologia
Amenazas/Vulnerabilidades EGSI V3, fuente ISO/IEC la terminacién o cambio de empleo debe quedar vinculado al de i i6n de personal de la Humano
27005) Direccién Administrativa y Talento Humano, de modo que la revocacién de accesos y credenciales

sea automitica e inmediata ante la salida o cambio de puesto de un colaborador.

$34,400.00

FIRMAS DE RESPONSABILID.

NOMBRES/CARGO

Mgs. Angel Franco Calixto
OFICIAL DE SEGURIDAD DE LAINFORMACION
Especialista de Infraestructura, Soporte Técnico y Seguridad de la Informacién

ing. Oscar Miranda
PRESIDENTE DEL COMITE DE SEGURIDAD DE LAINFORMACION
Director de Planificacion, Procesos y Tecnologia

ing. Oscar Miranda
INTEGRANTE DEL COMITE DE SEGURIDAD DE LAINFORMACION
Director Administrativo y de Talento Humano (subrogante)
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[Mgs. Grace Cordero Loor
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Espc. José Estrella Lopez
INTEGRANTE DEL COMITE DE SEGURIDAD DE LAINFORMACION
Jefe de Asesoria Juridica

[Mgs. Omar Barrera Romero
INTEGRANTE DEL COMITE DE SEGURIDAD DE LAINFORMACION
ialista de Planificacién y Desarrollo g




	Plan de tramiento de riesgos

		2026-08-28T15:12:04-0500


		2026-08-28T15:15:20-0500


		2026-08-28T16:01:00-0500


		2026-08-28T16:10:13-0500


		2026-08-28T16:10:35-0500


		2026-08-31T08:55:49-0500




